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La Politica para la administracién del Riesgo y disefio de Controles es la declaracién de
la Gerencia y las intenciones generales de la empresa con respecto a la gestion del riesgo
en el marco de la implementacién del Modelo Integrado de Planeacién y Gestion, MIPG.

La gestiébn o administracion del riesgo establece lineamientos precisos acerca del
tratamiento, manejo y seguimiento a los riesgos.

En Aguas de Barrancabermeja S.A. E.S.P. la Politica para la Administracién del Riesgo
y Disefio de Controles se elabora, con fundamento en los lineamientos y metodologias
definidas en la Guia para la administracién del riesgo y el Disefio de Controles en
entidades publicas — diciembre de 2020 - del Departamento Administrativo de la Funcion
Publica, DAFP, acorde con el lineamiento legal establecido en el Decreto 1537 de 2001:
‘ARTICULO 5. POLITICAS DE CONTROL INTERNO DISENADAS POR EL
DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Las quias, circulares,
instructivos _y demaés documentos técnicos elaborados por el Departamento
Administrativo_de la Funcién Publica constituirén directrices generales a través de las
cuales se disefian las politicas en materia de contro/ interno, las cuales deberan ser
implementadas al interior de cada organismo y entidad del Estado’.

Es asi, como el Mapa de Riesgos Institucional que comprende los riesgos de gestion, de
corrupcion y de seguridad digital; se constituye en la herramienta de prevencion que
identifica los riesgos significativos por proceso y determina las actividades control para
su tratamiento.

La Subgerencia de Planificacién presenta el tercer informe de monitoreo del Mapa de
Riesgos Institucional del periodo julio — septiembre de 2023, teniendo en cuenta las
evidencias presentadas por los lideres de proceso y funcionarios responsables de
implementar las actividades de control establecidas.

TRV A T
PEVILAALD

Decreto No 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Manual Operativo MIPG v2: El Modelo Integrado de Planeacion y Gestion MIPG, como
un marco de referencia disefiado para que las entidades ejecuten y hagan seguimiento
a su gestion para el beneficio del ciudadano.

Guia para la administracion del riesgo y el Disefio de Controles en entidades publicas —
diciembre de 2020 — del Departamento Administrativo de la Funcién Publica, DAFP




Resolucién No. 42 de 2023. Por medio de la cual se adopta el Mapa de Riesgos
Institucional para la vigencia 2023 de la empresa Aguas de Barrancabermeja S.A. E.S.P.

Resolucion No. 205 de 2023. Por medio de la cual se actualiza el Mapa de Riesgos
Institucional para la vigencia 2023 adoptado mediante la Resolucion No. 42 de 2023 de
la empresa Aguas de Barrancabermeja S.A. E.S.P.

Determinar el grado de cumplimiento de las actividades de control establecidas en Mapa
de Riesgos Institucional vigencia 2023, identificando recomendaciones y/o acciones de
rnejora respecto de las evidencias presentadas por los lideres de proceso y funcionarios
responsables, actuando la Subgerencia de Planeacion como Segunda Linea de Defensa.

| monitoreo del Mapa de Riesgos Institucional comprende el avance de las actividades
realizadas en el tercer trimestre de la vigencia 2023 a nivel de procesos.

_as evidencias fueron entregadas por los lideres de proceso y funcionarios responsables
de las actividades establecidas, registrando los avances en el formato Excel del Mapa de
Riesgos.

Recibidas las evidencias a través de plataforma digital, fueron revisadas, validadas y
consolidados los avances en el presente informe.

El presente informe de avance del Mapa de Riesgos Institucional 2023, refleja su nivel de
cumplimiento en el lil trimestre de la vigencia, teniendo en cuenta cada uno de los 13
riesgos significativos identificados por tipo de riesgo y por proceso responsable.

El Mapa de Riesgos Institucional vigencia 2023 presenta, de acuerdo con los tipos de
riesgos que lo componen, un nivel de cumplimiento en el tercer trimestre del 32.4 %,
lo que significa un rendimiento bajo.
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Por proceso responsable, el nivel de cumplimiento es el siguiente:

PROCESO % avance
Planeacion y Gestion Integral (1) 50.0%
Gestion Comercial (1) 35.0%
Gestién Inventarios (1) 75.0%
Gestién Documental (1) 50.0%
Gestion Financiera (2) 0.0%
Gestién Informatica (1) 0.0%
Contratacién (1) 25.0%
Secretaria General y G. Juridica (1) 25.0%
Subger_engia Operaciones/ Subproceso 0.0%
Mantenimiento (1)
Sybg_erer_If:ia Operaciones/ Subproceso 0.0%
Distribucion (1)
Subgerepcia Op'el.'aciones/ Subproceso 0.0%
Saneamiento Basico (1)
Subgerencia Qperaciones/Subproceso 60.0%
Control de Calidad (1)
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De los procesos responsables de gestion del riesgo con actividades de control asociadas
con monitoreo aplicable al corte del tercer trimestre, 5 procesos/subprocesos no
registran ningln avance, lo que evidencia alto grado de incumplimiento, teniendo en
cuenta que varias actividades estan determinadas por controles periodicos mensuales
y/o trimestrales.

Se incorpora al presente monitoreo el riesgo: Insuficiencia financiera para solventar el
costo medio administrativo debido a los gastos laborales generados por acuerdos
convencionales cuya actividad de control es: Informe mensual que soporte el analisis de
la proporcién del CMA comprometido con todos los costos y gastos de personal
asociados a los acuerdos convencionales. Se solicita Informe trimestral (inicia primer
trimestre 2023)



Proceso Soporte/Evidencia Seguimiento %
Informe de monitoreo trimestral de | S€ Ppresentan actas de mesas de
cumplimiento de planes a las | trabajo con los lideres de proceso y
instancias pertinentes en cada | profesionales de apoyo con
monitoreo (incluye las actas de seguimiento a metas de los planes
reunion con los lideres de los | institucionales, revision del nivel de
Ls)(l;cé(i:aeliszoalsc,iones :gggir:nﬁentoalgz cumplimiento de - las  acciones y
:;Itaér;glclon y Gestion acciones comectivas, recomendaciones para su avance. 50.00%
recomendaciones y alertas) y . e .
soporte de remisiones a las | L@ Subgerencia de Planificacion
instancias pertinentes. solicitara reformular la meta de la
4 Informes con soportes de actas | actividad de control: 3 informes.
de reunion | Porque no es posible la entrega de 4
remisiones  a las instancias | informes por los cortes y consolidacion
pertinentes de los mismos en la vigencia.
Reporte Mensual de
Financiaciones y Abonos con
las variables establecidas,
anélisis cuantitativo y
cualitativo del comportamiento
de financiaciones y abonos y
Acta de Comité Primario de la | Se presentan informes mensuales de
Subgerencia Comercial | seguimieto al cumplimiento  de
Doce (12) Reportes y Doce | financiaciones y abonos (enero a
(12) Actas de comité primario | agosto de 2023) firmados por el
Profesional | de Ila Subgerencia
Informe de verificaciéon | Comercial, cuya fuente del dato son
- . mensual del cumplimiento de | los reportes de consulta generados
gsggx?;c eso Ca?tgrrger(:'a'/ las ﬁnanciacipnes y ab_onos y | por el sistema dp Neptuno. Para el | 35.00%
Acta de Comité Primario de la | periodo no se evidencian los reportes
Subgerencia Comercial | mensuales con los andlisis
Doce (12) informes y Doce respectivos y no se evidencian los
(12) Actas de comité primario | informes mensuales de verificacidn
del cumplimiento de las financiaciones
Informe mensual del | y abonos. Valoracion parcial del
seguimiento al cumplimiento | periodo: 10%
de financiaciones y abonos
remitido al Profesional Jefe de
Atencidn a! usuario para toma
de decisiones y acciones
Doce (12) informes y Doce
(12) remisiones
. Se presenta informe de cumplimiento
lnfor.me tnmesf(ra.! de al plan de mejoramiento Gestién
g}gsl?; e;:j:;:ggl:;n\:gﬁgr%esl Inventarios con corte a septiembre 30
Gestion Inventarios y soporte de Ia remisién a la de 2%23 Ique de’ga]l: Zl avancebclie %ada 75.00%
Oficina de Control de Gestion ;na e as activida oS _esta ecidas.
Cuatro Informes y soportes, 4 e enw.a’ correo electrénico a .Control
remisiones de Gestion con la entrega de informe
con corte a 30-09-2023.
Se presenta informe 1} trimestre (ul,
aRr?éﬂios?:} meréseuc?slio?]zs fallas); ago, sgp) con resul_tados tabulados de
N - comunicaciones ingresadas y %
acciones realizadas y acta de dicacia nexa lista
Gestidon Documental comité primario errores en radicacion, se anex 50.00%

Doce (12) Reportes y Doce
(12) Actas de comité primario

de chequeo y se presenta Acta de
Comité Primario No. 16 del 28 de
septiembre de 2023.
La actividad tiene periodicidad




r mensual, por lo que el control a través
de Comité Primarioc debe ser mensual.
Valoracion parcial.
Reporte del seguimiento flujo
de caja mensual y soporte de | Se presenta flujo de caja real meses
- . . remision a la Gerencia (a | de junio, julio y agosto remitidos a
5 ggi't[fk?l e Financiera y partir mes de febrero) Gerencia el 06 de octubre de 2023 en | 0.00%
anico correo. La actividad de control
Once (11) reportes y Once | establece flujo de caja proyectado.
(11) remisiones
Informe trimestral de
. . monitoreo de los pianes | No reporta evidencias para el periodo. o
6 | Gestion Informatica presentados en instancia del No hay efectividad en el control. 0.00%
CIGyD
En e! trimestre anterior, se presentd
acta de Comité Primario No. 8 con
Plan de Trabajo aprobado en | informe del estado del archivo fisico
Comité primario de la | enlaplanta baja de la empresa donde
Dependencia. quedd expreso que €l sitio tiene
Documento (1) Plan y Un (1) | condiciones inadecuadas de trabajo
7 | Contratacion Acta Comité primario | no aptas para el desarrollo  de | 25.00%
Cuatro (4) Informes de actividades. Solicitan se suspenda la
monitoreo del plan y cuatro (4) | ejecucién del plan de trabajo hasta
actas de comité primario de la | tanto se superen las condiciones
dependencia descritas.
No se registra avance en el plan de
trabajo.
En el trimestre anterior, se presento
acta de Comité Primario No. 8 con
informe del estado del archivo fisico
Plan de Trabajo aprobado en | en la planta baja de la empresa donde
Comité primario de la | quedd expreso que se trasladaron
Dependencia. algunas cajas con expedientes
Documento (1) Plan y Un (1) contractuales y que el sitio tiene
8 | Secretaria General Acta Comite primario | condiciones inadecuadas de trabajo | 25.00%
Cuatro (4) Informes de |no aptas para el desarrollo de
monitoreo del pian y cuatro (4) | actividades. Solicitan se suspenda la
actas de comité primario de la | ejecucién del plan de trabajo hasta
dependencia tanto se superen las condiciones
descritas.
No se registra avance en el plan de
trabajo.
(S)ubgerencia Doce (12) Monitoreos de control a
peraciones/ materiales consumibles . . o
° Subproceso presentado en Comité primario: No reporta evidencias 0.00%
Mantenimiento Doce (12) Actas
Subgerencia gcﬁsi?mité Primario -Prgp;)é’(g
10 | Operaciones/ Doce (12) Reportes y doce (12) No reporta evidencias 0.00%
Subproceso Distribucion | sctas de comité primario
Subgerencia Acta Comité Primario - reporte
Operaciones/ mensual PQRSD . : o
11 Subproceso Doce (12) Reportes y doce (12) No reporta evidencias 0.00%
Saneamiento Basico actas de comité primario




Actas de Reunién para medir
el nivel de cumplimiento del
Plan de Mejoramiento y las
Acciones correctivas suscrito
entre el Profesional NI de
Sistemas de Gestion de la | Se presenta acta No. 6 del 03 de
Subgerencia Subgerencia de Planificacion agosto de 2023 donde se revisaron y
12 | Operaciones/Subproceso | y los profesionales 1ll de los | actualizaron varios formatos sin | 60.00%
Control de Calidad Subprocesos  Calidad y registrar avance en el cumplimiento
Produccién soportado en los | del plan. Valoracién parcial.
registros trimestrales de plan
de mejora y acciones
correctivas monitoreadas
Cuatro (4) Actas con los
soportes pertinentes
Informe mensual que soporte
el analisis de la proporcion del | Se presenta relacion de pagos
Gestion CMA comprometido con todos | consolidado de los pagos
. . los costos y gastos de | convencionales realizados de enero a o
13 Eisnt;it;gga/Gestlon personal asociados a los | septiembre de 2023, sin analisis 0.00%
acuerdos convencionales. Se | componente CMA y compromisos. No
solicita Informe  trimestral | se cumple con la actividad de control.
(inicia primer trimestre 2023)
CUADRO COMPARATIVO DE AVANCE TRIMESTRAL
| I 1] v
PROCESO . . . .
Trimestre | Trimestre | Trimestre | Trimestre
Planeacion y Gestion Integral 0.00% 25.00% 50.00%
Gestion Comercial/ Subproceso cartera 25.00% 25.00% 35.00%
Gestion Inventarios 25.00% 50.00% 75.00%
Gestion Documental 15.00% 30.00% 50.00%
Gestion Financiera y Contable 0.00% 0.00% 0.00%
Gestion Informatica 0.00% 0.00% 0.00%
Contratacion 25.00% 25.00% 25.00%
Secretaria General 25.00% 25.00% 25.00%
Subgerencia Operaciones/ Subproceso o o o
Mantenimiento 0.00% 0.00% 0.00%
Sgbgereppxa Operaciones/ Subproceso 0.00% 0.00% 0.00%
Distribucién
Subgerencia Operaciones/ Subproceso o o o
Saneamiento Basico 0.00% 0.00% 0.00%
Subgerencia Operaciones/Subproceso o o o
Control de Calidad 25.00% 40.00% 60.00%
TOTAL 12.20% | 22.30% | 32.40%




1. Las actividades definidas en el Mapa de Riesgos Institucional son “actividades de
control’, sistematicas y con una periodicidad definida precisamente para minimizar
y/o evitar la materializacién de situaciones o eventos que afecten negativamente
la gestion empresarial y, por ende, el cumplimiento de Ilos objetivos
organizacionales.

No se realiz6 valoracién sobre varias actividades de control porque los
responsables de su ejecucion no reportaron evidencias. Y sobre otras actividades,
las evidencias reportadas carecen de efectividad o no guardan correspondencia
con el soporte establecido.

Con preocupacion se observa incumplimiento total por parte de los procesos
Gestiéon Financiera, Gestion Informatica y Gestién de la Operacion (subproceso
Mantenimiento, subproceso Saneamiento Basico, subproceso Distribucion).

Es fundamental que el Comité Institucional de Coordinacién de Control Interno
valore el incumplimiento de las actividades de control y defina con los lideres de
proceso responsables las acciones a tomar.

2. Varias actividades para su cumplimiento requieren la presentacion de informes en
comités institucionales. Bajo esta instancia de control, se deben organizar las
fechas de corte de los informes, su revisién y validacién por parte de los lideres de
proceso y los tiempos prudentes de solicitud y presentacion ante instancia de
comité.

3. Reiterar la importancia de los Comités Primarios para el monitoreo de primera linea
de los compromisos establecidos en los planes institucionales. Se definié una
estructura modelo de las actas de comité primario para facilitar los temas
orientadores de las reuniones.

PAULA ANDREA CRUZ HERNAN DARIO HEAIi'N”ANDEZ ZUNIGA
Subgerente de Plamflcac:on Profesional Il de Planificacion
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. Cédigo: GES-FR-108
SISTEMA DE GESTION M-
g Version: 1
MAPA DE RIESGOS INSTITUCIONAL 2023 Vigente @ part do:
01-02-2023
IDENTIFICACION, EVALUACION Y NIVEL DE CONTROL DEL RIESGO PLAN DE ACCION SEGUIMIENTO
RIESGO
TIPO CATEGORIA | pesinual
2
glo FECHA
z|E|eg OPORT
PROCESO RIESGO causaraz | . |3 |8 & ACTIVIDAD s El RESPONSABLE | IMPLEMENTA SEGUIMIENTO ESTADO
E|lcla ¢ .. | zonaDE EVIDENCIA o )
B a [~} a CLASIFICACION RIESGO
o231 DEL RIESGO
] =3 1
s1E[2]8 FINAL
S| 3
Sl |3
w
iz
Se presenta informe |
trimestre (jul, ago, sep) con
resuftados  tabulados  de
comunicaciones ingresadas y.
Reporie mensual de fallas, analisis, decisiones y % etrores en radicacion, se
Posibilidad de pérdida reputacional porinadecuado manejo| i Realizar repore mensual del numero de radicados eroneos|acciones realizadas y acta de comité primari anexa lista de chequeo y se
. . : 3 Ejecucion y N . . o " Enero a o
Gestion quejas, demandas o sanciones debido al|del sistema de; X administracién de | Moderado asociados a la fipificacion del documento, socializacion | Técnico - Gestion Diciembre ds presenta Acta de Comité 50.00%
Documental inadecuado manejo del sistema de|gestion  documental OCES08 acciones de mejora, presentado en instancia de Comité primariojDoce (12) Reportes y Doce (12) Actas de comite| Documental Nﬂmwm © |Primario No. 16 del 28 del et
gestion documental Orfeo Orfeo P del proceso primario septiembre de 2023.
La actividad liene
periodicidad mensual, por jo
que el confrol a fravés del
Comité Primario debe ses
mensual. Valoracion parci:
Se presenta flujo de caja real,
PPN . - A
. de N ' ¥ ) . - Reporte del seguimiento fiujo de caja mensual y soporle m...__umm_d:_m meses de junio, julo y agosto
Gestion reputacional por incumplimiento de pagos{Programacion Ejecucion y| . . - N y Administrativoy F.[  Enero a remitidos a Gerencia el 06 de
) N ) . . N W Formular fluje de caja proy y realizar de remisién a la Gerencia {a partir mes de febrero) N L
Financiera y de los costos fijos debido a fa|inadecuada respecto; X administracion de Alto : Profesional Jefe | Diciembre de [octubre de 2023 en Unico 0.00%
) N N N mensua reportado a la Gerencia a partir del mes de febrero y .
Contable programacion inadecuada respecto allal flujo de efectivo procesos Financiero 2023 correo. La actvidad de
N Onge {11) repartes y Once (11) remisiones
flujo de efectivo control  establece flujo de
caja proyectado.
Posibilidad de ion ica vy . o
reputacional  debido a perdida de Alaques ::c:,:m 508,
N {aflas eléctricas,
Integridad  de fa  informacion  ©
configuracion de los servicios gestionados m:‘o.mmm . de " d . . Subgerente :
Gestion por el proceso de gestion informatica configuracion. errores Fallas ._<_o:=9m.n._ plan de tratamiento de aed de seguiidad de lal o pimestral e monitoreo  de  los planes] Administrativo y Enero a ZO«oco:m evidencias para el
i . - humanos, fallas X . Alto informacion y el Plan de Preservacion Digital a Largo Plaze ) N N Diciembre de {periodo. No hay efectividad 0.00%
Informatica debido a ataques informaticos, fallas tecnologicas N N N presentados en instancia de! CiGyD
N . [tecnologicas o vigencia 2023 y presentar en instancia del CiGyD 2023 en ef control.
eléctricas, errores de  configuracion,
g vulnerabilidades  en
errores humanos, fallas tecnoldgicas o
el software ¥
vulnerabilidades  en software y
hardware
hardware
En el irimestre anierior, se:
presentdé acta de Comité
Primario No. 8 con informe
del estado del archivo fisico
en la planta baja de fa
F de i ormica y; Monitorear trimestralmente el plan de trabajo para fa gestion de[Plan de Trabajo aprobado en Comité primario de ia M”dﬂmmwm " ao“_am i nmmao
reputacional por incurplimiento Existencia de fondos Ejecucion Y] procesos archivisticos de la Informacion correspondiente alDependencia. s tari Eneroa |, wa, aue d m_w m“m
7 Contratacion  |Normativo de la Ley de Archivos debido a acumulados X administracion de] Moderado |fondos acumulados no gestionados y presentar en instancia de|Documento (1) Plan y Un (1) Acta Comité primario Mnﬂm m:_m Diciembre de :wcm..wo:” _zmSmmo:m mww m_ 25.00%
la existencia de fondos acumulados en la procesos comité primario para soportar resutados y nivet dejCuatro (4) Informes de monitoreo del pian y cuatro (4) enera 2023 i 2P .c €
. : . aiir . : N PR . desarroflo  de  actividades,
Dependencia Secretaria GENERAL cump anaisis y de mej; o, actas de comité primario de la dependencia
Solicitan se suspenda la
ejecucion def plan de trabajo
hasta tanic se superen las
condiciones descritas.
No se fegistra avance en ei
plan de trabajo.
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TIPO DE RIESGO % avance
Riesgos de gestion (11) 22.3%
Riesgos de corrupcion (1) 75.0%
Riesgos de seguridad digital (1) 0.0%
TOTAL 32.4%

75.0%

Dinc




PROCESO

% avance

Planeacion y Gestion Integral (1)

50.0%

Gestion Comercial (1)

35.0%

Gestion Inventarios (1)

75.0%

Gestién Documental (1)

50.0%

Gestion Financiera (2)

0.0%

Gestion Informatica (1)

0.0%

Contratacion (1)

25.0%

Secretaria General y G. Juridica (1)

25.0%

Subgerencia Operaciones/ Subproceso
Mantenimiento (1)

0.0%

Subgerencia Operaciones/ Subproceso
Distribucién (1)

0.0%

Subgerencia Operaciones/ Subproceso
Saneamiento Basico (1)

0.0%

Subgerencia Operaciones/Subproceso
Control de Calidad (1)

60.0%

O
D

0% 75.0%

50.0%

60.0%

0.0% 0.0% 0% 0.0% 0.0%
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